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Una vision general de las ciudades inteligentes sostenibles y el papel de las
tecnologias de informacion y comunicacion (TIC)

Resumen ejecutivo

Este Informe Técnico describe las principales caracteristicas de una ciudad inteligente y sostenible
(Smart Sustainable Cities, SSC) y ofrece a los lectores una mejor comprension de lo que constituye
una SSC. Identifica el papel y el potencial de las tecnologias de la informacién y la comunicacion
(TIC) en una SSC, y esboza a un alto nivel las infraestructuras TIC claves que permitirdn las
estrategias SSC.

La economia, el gobierno, el medio ambiente y la sociedad son los cuatro pilares fundamentales que
caracterizan a una ciudad. Estos son reflejados a través de tres dimensiones globales de una ciudad:
(1) el medio ambiente y sostenibilidad, (2) los niveles de servicios de la ciudad y (3) la calidad de
vida. Cada una de estas dimensiones tiene varias caracteristicas que las identifican, algunas de las
cuales se superponen. La sostenibilidad y el medio ambiente son fundamentales para el paisaje
urbano ya que las ciudades representan el 75% del consumo de energia y el 80% de las emisiones de
CO> a nivel mundial. Las caracteristicas primarias en esta dimensién incluyen infraestructura y
gobierno, energia y cambio climédtico, contaminacidn, residuos, aspectos sociales, econémicos y de
salud. En cuanto a los niveles de servicio de la ciudad, las caracteristicas claves incluyen la
tecnologia e infraestructura (por ejemplo, transporte, edificios, cuidado de la salud), la sostenibilidad
(por ejemplo, agua, aire, residuos), gobierno (por ejemplo, organizacion, administracién y liderazgo)
y la economia (por ejemplo, el capital financiero, humano, fuerza econémica). La dltima dimensién
es la calidad de vida de los ciudadanos. Esto refleja como los habitantes de una ciudad perciben su
propio sentido de bienestar y el hecho de que estdn constantemente tratando de mejorarse a si
mismos - por ejemplo, en términos de riqueza, salud y educacién. Todo lo anterior necesita ser
equilibrado para una ciudad inteligente y sostenible exitosa.

La infraestructura es un aspecto fundamental de una ciudad inteligente y sostenible.
Tradicionalmente, han habido dos tipos de infraestructura: la fisica (por ejemplo, edificios,
carreteras, transporte, plantas de energia) y la digital (tecnologia de la informacion (TI) y Ia
infraestructura de comunicaciones). También existe el concepto de una infraestructura de servicios
que proporciona servicios que se ejecutan en la parte superior de la infraestructura fisica (por
ejemplo, educacidn, salud, gobierno electrénico, y el transporte publico). La infraestructura digital
proporciona el pegamento para permitir a la ciudad sostenible inteligente operar de manera eficiente
y 6ptima.

Las infraestructuras fisicas y de servicio comunes incluyen: (1) energia inteligente, (2) edificios
inteligentes, (3) transporte inteligente (4) agua inteligente, (5) residuos inteligentes, (6) proteccion
fisica y seguridad inteligentes, (7) salud inteligente cuidado y (8) educacidn inteligente.

Las TIC tienen un papel crucial en la SSC ya que actiian como plataforma para agregar informacion
y datos para ayudar a permitir una mejor comprension de como la ciudad estd funcionando en
términos de consumo de recursos, servicios y estilos de vida. Ejemplos de lo que las TIC pueden
lograr son: (1) informacion basada en las TIC e intercambio de conocimientos (2) prondsticos
basados en las TIC e (3) integracién habilitada por las TIC. Predicciéon de datos, andlisis, grandes
archivos de datos (Big Data), datos abiertos (Open Data), Internet de las cosas, 10T (Internet of
Things), accesibilidad y gestion de datos, seguridad de datos, banda ancha movil, redes de sensores
ubicuos, todos se convierten en esencial en la SSC y se basan en una infraestructura de TIC sélida.

Por lo tanto, una ciudad inteligente y sostenible tiene un objetivo final de lograr un entorno urbano
sostenible econdmicamente sin sacrificar el confort y la comodidad / calidad de vida de la
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ciudadania. Se esfuerza por crear un entorno de vida sostenible para todos sus ciudadanos a través
del uso de tecnologias de la informacién y la comunicacién (TIC).

1. Introduccion

En los dltimos 50 afios, la poblacién mundial ha crecido de manera exponencial a una tasa promedio
de 1.2% por afio. En el 2007, por primera vez en la historia de la humanidad, el nimero de personas
que viven en ciudades superd el nimero de personas que viven en zonas rurales. Se estima que la
proporcién excederd al 70% para el afo 2050. De acuerdo a la Encuesta Econdmica y Social
Mundial de la ONU en el 20131 sugiri6, Africa, Asia y otras regiones en desarrollo estardn
albergando un estimado del 80% de la poblacién urbana del mundo en los proximos afios. En el
periodo de 1950 a 2010, las pequefas ciudades vieron un aumento neto de 1,3 mil millones de
personas, mientras que las ciudades medianas (632 millones) y las grandes ciudades (570 millones)
vieron a aproximadamente la mitad de crecimiento’.

Teniendo en cuenta las vias de desarrollo socioecondémico que las zonas urbanas tienen que ofrecer,
la migracién a las ciudades urbanas se ha convertido en sinénimo de oportunidades y prosperidad
para millones de personas en todo el mundo. Como resultado, las zonas urbanas se estdn haciendo
cada vez mas congestionadas. Junto con el crecimiento demogréfico natural asociado, las politicas
locales y nacionales, y los cambios ambientales, se espera que la migracion urbana y la congestion
sean tendencias continuas.

Si bien la urbanizacién trae ventajas, también trae desafios. La rdpida urbanizacion afiade presion a
la base de recursos, y aumenta la demanda de energia, agua y saneamiento, asi como para los
servicios publicos, educacion y salud. En consecuencia, las cuestiones sociales, econdmicas y
ambientales se han conectado fuertemente. Las ciudades contribuyen en gran medida a la
degradacion del medio ambiente a escala local, regional y global. Los estudios han demostrado que
son responsables del 70% de las emisiones mundiales de gases de efecto invernadero, asi como del
60-80%2 del consumo mundial de energia.

La pregunta obvia es: ;como pueden las ciudades hacerse sostenibles en esas condiciones
subyacentes?

La respuesta estd en hacer las ciudades 'mas inteligentes' con la gestion eficiente de los recursos e
infraestructura, medio ambiente mds verde, y el gobierno inteligente lo cual resulta en una mejor
calidad de vida de sus ciudadanos. Todo lo cual puede ser permitido con el uso efectivo de las
tecnologias de la informacién y la comunicacién (TIC).

Las herramientas TIC tienen la capacidad de proporcionar soluciones eco-amigables vy
econdmicamente viables para las ciudades. Podrian hacerse avances potenciales en las formas de
gestion eficiente del agua basadas en el intercambio de informacién en tiempo real, sistemas de
transporte publico organizados a través de la informacidn recogida por los satélites por igual, la
exploracion de soluciones a los problemas relacionados con el control de la calidad del aire y los
campos electromagnéticos, entre otros. Aqui es donde el concepto de ciudad inteligente y sostenible
entra en juego.

I http://www.un.ore/en/development/desa/policy/wess/wess_current/wess2013/WESS2013.pdf

2 hitp://www.unhabitat.ore/downloads/docs/E_Hot_Cities.pdf

3 http://www.un.org/en/sustainablefuture/cities.shtml
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1.1 Objeto y campo de aplicacion

A pesar de la amplia gama de literatura que existe sobre el tema de las ciudades inteligentes a nivel
mundial, hay una falta de acuerdo sobre la definicién y en los pardmetros especificos que
caracterizan a una ciudad inteligente y sostenible. Por lo tanto, una visién completa de las SSC es
vital para fomentar el consenso y la coherencia necesaria para avanzar en la articulacién de
estrategias, la practica y la investigacion en este campo.

En respuesta a esta necesidad, este Informe Técnico busca: (1) proporcionar una vision general de las
principales caracteristicas que hacen a las ciudades inteligentes y sostenibles, (2) explorar la funcién
y el potencial de las TIC dentro de las SSC, y (3) reconocer, en un nivel general, la infraestructura
clave de las TIC necesaria para permitir estrategias SSC4.

El publico objetivo de este Informe Técnico son las partes interesadas y miembros del ptblico
general interesado en la obtencién de una mejor comprension de lo que constituye una ciudad
inteligente y sostenible, y cudles son sus principales caracteristicas.

Este Informe Técnico no pretende ser un documento de recomendaciones para las mejores practicas,
sino mds bien como una base general para exploraciones en mds profundidad sobre temas especificos
en una ciudad inteligente y sostenible. Su objetivo es ofrecer al lector una visién general de las
cuestiones que son la vanguardia de la nocién de una ciudad inteligente y sostenible, mientras
prepara el escenario para documentos técnicos detallados adicionales que forman parte del mandato
del Grupo Tematico de la UIT-T sobre Ciudades Inteligentes Sostenibles (FG-SSC).

1.2 Ciudad inteligente sostenible: Concepto y metas

En su quinta reunién, en junio de 2014, del Grupo Temaético de la UIT-T sobre Ciudades Inteligentes
Sostenibles (FG-SSC) convino en la siguiente definicién de una ciudad inteligente y sostenible:

"Una Ciudad Inteligente Sostenible (SSC) es una ciudad innovadora que utiliza las tecnologias
de informacion y comunicacion (TIC) y otros medios para mejorar la calidad de vida, la
eficiencia de la operacion y los servicios urbanos, y la competitividad, garantizando al mismo
tiempo la satisfaccion de las necesidades de las generaciones presentes y futuras con respecto a
los aspectos economicos, sociales y ambientales ".

Vinculada a esta definicién, el objetivo principal de la SSC es mejorar la calidad de vida de sus
ciudadanos a través de multiples aspectos interrelacionados, incluyendo (pero no limitados a) la
prestacion y el acceso a los recursos hidricos, la energia, el transporte y la movilidad, la educacion, el
medio ambiente, gestiéon de residuos, vivienda y subsistencia (por ejemplo, puestos de trabajo),
utilizando las TIC como medio clave.

A pesar del enorme potencial incrustado en los objetivos del SSC, es importante reconocer la
existencia de retos asociados a la urbanizacién mundial, las tendencias migratorias urbanas, la
degradacion del medio ambiente, los impactos del cambio climético, el envejecimiento de la
infraestructura, asi como las limitaciones en los recursos y las estructuras necesarias para responder a
una demanda creciente en las zonas de asentamiento, entre muchos otros.

4 Este tema se trata en detalle en el Informe Técnico de Infraestructura SSC, producido por el Grupo de Trabajo 2 de la
UIT-T FG SSC.
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Dentro de estos sistemas urbanos cada vez mds complejos, las TIC pueden actuar como una
plataforma para ayudar a superar estos retos y aprovechar las oportunidades emergentes, a medida
que las ciudades avanzan en el proceso de convertirse en inteligentes y sostenibles.

1.3  Grupo Tematico de la UIT-T sobre ciudades inteligentes sostenibles

El Grupo de Estudio 5 de la UIT-T (UIT-T SGS5) estd trabajando en el enfrentamiento contra los
problemas ambientales y de cambio climadtico, incluyendo el desarrollo de una metodologia para
evaluar el impacto ambiental relacionado con las TIC en las ciudades. Como parte de este esfuerzo,
un Grupo Tematico sobre Ciudades Inteligentes Sostenibles®> (FG-SSC) se establecié en febrero de
2013 por el Grupo de Estudio 5 de la UIT-T.

El Grupo Tematico tiene cuatro (4) principales grupos de trabajo (Working Groups, WG):

e  WGI - papel de las TIC y la hoja de ruta para las ciudades sostenibles inteligentes

e  WQ@?2 - infraestructura de las TIC

e WG3- brechas en la normalizacién, indicadores clave de desempefio (Key Performance
Indicators, KPI) y métricas

o WG4 - Politica y posicionamiento (comunicaciones, enlaces y miembros).

Este Informe Técnico es parte de la investigacidn y andlisis para el Grupo Temdtico sobre Ciudades
Inteligentes Sostenibles como documento de trabajo del WG1.

El Grupo de Trabajo de Ciudades Inteligentes Sostenibles FG-SSC ha coordinado una serie de
reuniones abiertas con la participacion de multiples actores involucrados en el disefio e
implementacion de iniciativas de SSC en todo el mundo, incluidas las empresas de
telecomunicaciones, empresas de TIC, los gobiernos y el mundo académico, que proporcionan al
Grupo Temadtico diversas perspectivas y un amplia base de informacion.

El FG-SSC jugard un papel clave en el fomento de una plataforma en la que las distintas partes
interesadas pueden compartir puntos de vista, desarrollar conjuntos de entregables, y mostrar
iniciativas, proyectos, politicas y normas. El Grupo Tematico analizard también las soluciones TIC y
los proyectos que promuevan la sostenibilidad ambiental de las ciudades. A continuacidn, se
identificardn las mejores précticas de estas experiencias con el fin de facilitar e informar la
implementacién de nuevas soluciones en las ciudades, y de ser normalizado por el Grupo de Estudio
5 de la UIT-T.

El Grupo Tematico elaborara una hoja de ruta de normalizacion teniendo en cuenta las actividades
que realizan actualmente los diferentes organismos que desarrollan estindares (Standards
Developing Organizations, SDO) y foros. El Grupo también estd trabajando con los que no son
miembros de la UIT-T, aprovechando el papel del sector de las TIC para fomentar el crecimiento de
las ciudades inteligentes y sostenibles en todo el mundo®.

2 Dimensiones y caracteristicas de las Ciudades

Para empezar, la nocién de una ‘Ciudad inteligente y Sostenible' implica algo méas que sélo la
implementacion de tecnologias y estrategias orientadas a satisfacer las necesidades actuales sin
comprometer las de las generaciones futuras. También se trata de la comprensién de la propia
ciudad: su identidad y sus objetivos, sus actores y sus prioridades, y de esa manera, identificar las

5 hittp://www.itw.int/en/ITU-T/focusgroups/ssc/Pages/default.aspx

6 hitp://www.itw.int/en/ITU-T/focusgroups/ssc/Documents/ToR_FG%20SSC.docx
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caracteristicas que se adaptarian a la singularidad de cada ciudad al tiempo que mejoraria su calidad
de vida en general y su sostenibilidad con el apoyo de las TIC.

Esta seccidon proporciona una visién general de las principales caracteristicas que identifican a las
ciudades, estableciendo asi las bases para identificar el papel de las TIC en el contexto SSC (seccién
3). El Anexo 1 proporciona algunos antecedentes adicionales y la descripcion de algunas de estas
dimensiones y caracteristicas.

En términos generales, hay tres dimensiones globales e intimamente relacionadas entre si en el
ntcleo de una ciudad:

a. Medio ambiente y sostenibilidad
b. Nivel de servicios de la ciudad
c. Calidad de vida

Cada una de estas dimensiones, y las caracteristicas que las identifican, se estudiarin con mads
detalle.

2.1 Medio ambiente y sostenibilidad

Las ciudades representan el 75% del consumo de energia y el 80% de las emisiones de COz a nivel
mundial, y representan el mayor desafio de cualquier politica ambiental’. Por lo tanto, la
sostenibilidad y el medio ambiente son los componentes mds criticos en el funcionamiento de
cualquier ciudad.

Hay una clara distincidn entre los dos términos (es decir, la sostenibilidad y el medio ambiente) que
necesita ser hecha. Segtin la Comisién Brundtland, el desarrollo sostenible se refiere a los aspectos
medioambientales, econdmicos y sociales, mientras que los aspectos ambientales se refieren a los
alrededores fisicos y bioldgicos de una ciudad.

Las principales caracteristicas incluidas en esta dimension son las siguientes:

Infraestructura de la ciudad y gobierno
Energia y cambio climatico
Contaminacién y desechos

Social, economia y salud

Multiples estudios realizados en este campo sugieren que cada una de estas caracteristicas abarcan

una serie de mds categorias y componentes granulares, como se describen a continuacién® 2 10 11 12
13

7 http://www.theguardian.com/sustainable-business/smart-cities-innovation-energy-sustainable

8 Esty D.C., Levy M.A., Kim C.H., de Sherbinin A, Srebotnjak T, Mara V. (2008). 2008 Environmental Performance
Index. New Haven: Yale Center for Environmental Law and Policy.

9 http://ec.europa.eu/environment/europeangreencapital/applying-for-the-award/evaluation-

process/index.html#sthash. QXukMUww.dpuf
10 1BM ciudades inteligentes, sitio web http://www.ibm.com/smarterplanet/us/en/smarter_cities/resumen/index.html

11 http://www.forrester.com/pimages/rws/reprints/document/82981/0id/1-LTEQIN

12 Murakami S, Kawakubo S, Asamai Y, lkaga T, Yamaguchi N and Kaburagi S. (2011). Development of
comprehensive city assessment tool: CASBEE-City, Building Research & Information (2011) 39(3), 195-210.
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Tabla 2-1 - Categorias y componentes de la dimension de medio ambiente
y sostenibilidad

Infraestructura de la Ciudad y gobierno

Politica y gestion

Infraestructura

Gestion ambiental integrada

Estrategia
Administracién Municipal
Conservacion Efectiva

Planificacién Urbana

Edificios e infraestructura fisica
Movilidad, transporte y trafico
Seguridad Publica

Energia y cambio climatico

Emisiones de CO,

Energia

CO; de la produccién de energia

Emisiones per capita

Rendimiento energético
Conservacion

Contaminacion y desechos

Residuos Aire Agua Ruido
* Residuos e particulas urbanasyla | ¢ Agua potable * Contaminacién
* Gestién calidad del aire + Indice de calidad del agua acustica
e Tratamiento de | © Contaminacién del aire presion sobre el agua
aguas interior * Gestion del agua
residuales e Ozono Local
* Ozono Regional
* NOyxy SO«

Social, economia y salud

e Servicios sociales
e Educacién

¢ Inclusién Social

» Datos demograficos
(envejecimiento)

e Satisfaccidn del ciudadano

e Cultura y recreacién

e Producto Interno | * Un saneamiento adecuado

Bruto (PIB) » Control y mitigacién de Enfermedades
* Empleo ¢ Servicios de salud del Ciudadano
» La capacidad de

recuperacion

financiera

Las categorias y los componentes reflejados en la Tabla 2-1 evidencian que la dimension de medio
ambiente y sostenibilidad es fundamental para el funcionamiento de las ciudades. Al mismo tiempo,
estos componentes se pueden utilizar como la base para disefiar indicadores y métodos para evaluar
el desempefio de la ciudad en este campo. El desarrollo de los indicadores clave de rendimiento para

SSC es el foco de uno de los informes técnicos elaborados por FG-SSC14.

Ademads, basandose en la Tabla 2-1, estd claro que una amplia variedad de diferentes caracteristicas
que representan diferentes aspectos relacionados a una ciudad contribuyen a esta dimension. Estos se
pueden resumir como politica, la infraestructura, la gestion, el cambio climdtico y las emisiones de

13 http://euronet.uwe.ac.uk/www.sustainable-cities.org/indicators/EC1%20Final %20Report.pdf

14 hitp://www.itu.int/en/ITU-T/focusgroups/ssc/Pages/default.aspx
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COg, la energia, la contaminacién: agua, aire, residuos, ruido y sus implicaciones en el desarrollo
social, la salud y el bienestar econdmico.

2.2 Nivel de servicios de la ciudad

La segunda dimensién de una ciudad son sus servicios y la forma en que caracterizan un entorno
urbano funcional. Diversos estudios!5 16 17 18 19 gugjeren las siguientes caracteristicas de esta
dimension:

Tecnologia e infraestructura
Sostenibilidad

Gobierno

Economia

Cada una de estas caracteristicas y sus componentes se describen a continuacidn:

Tabla 2-2 — Categorias y componentes de la dimension del nivel de servicios de la cindad

Tecnologia e infraestructura

Sostenibilidad

e Transporte

» Edificios

¢ Respuesta al fuego y a la emergencia
* Cuidado de la salud

¢ La planificacion urbana

* Proteccién y seguridad

* Educacién

Los riesgos ambientales y naturales
Agua: consumo, fugas

CO;: emisiones, reduccion

Calidad del aire: particulas NO, SO
Residuos: sélidos, agua, uso de la tierra
Politicas: reciclaje, reduccion

Energia: consumo, intensidad

Gobierno

Economia

¢ Organizacién

e Derecho y justicia

e Adaptacién

e Liderazgo

e Compromiso

* Regulacién Ambiental

Fortaleza econémica

Capital Humano

Efectividad Institucional
Madurez Financiera

Capital fisico (financiero)
Produccién / dotacién de recursos

Se puede observar que algunas de las caracteristicas de esta dimensién son comunes a las discutidas
en la "dimensién de medio ambiente y sostenibilidad"; sin embargo, mientras que hay componentes
superpuestos, el lente a través del cual se vieron difieren. Por un lado, la dimensién de medio
ambiente y sostenibilidad considera estas caracteristicas compartidas como el telén de fondo de una

15 hitp://www.cityindicators.org/Deliverables/Indicators %20revised%20-core %20and%20supporting_8-31-2009-
1743191.pdf

16 UN (2011), The Global Compact Cities Programme — http://citiesprogramme.com

17 Circulos de  Sostenibilidad: http://citiesprogramme.com/wp-content/uploads/2013/04/Urban-Profile-Process-Tool-
V3.3-web.pdf

18 Sitios  web  de  Siemens incluyen  enlaces a los  informes de indice de  ciudad
verde.http://www.nwe.siemens.com/sweden/internet/se/Smartcity/Pages/Default.aspx
http://www.siemens.com/entry/cc/en/urbanization.htm?stc=wwccc020805

19 http://www.citigroup.com/citi/citiforcities/home_articles/n_eiu.htm;
http://www.citigroup.com/citi/citiforcities/pdfs/eiu_hotspots_2012.pdf
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ciudad inteligente con sostenibilidad funcional, mientras que la dimension del nivel de servicio de la
ciudad se centra en el aspecto operativo de estas caracteristicas compartidas y asi forma las
correspondientes estrategias que aseguren y provean servicios de calidad.

2.3 Calidad de vida

La Calidad de vida (Quality of Life, QoL) es un tema recurrente en la comprension de la naturaleza y
la operacion de una ciudad y una dimension clave, ya que refleja cémo los ciudadanos o habitantes
de una ciudad perciben su propia sensacion de bienestar. La gente estd constantemente tratando de
mejorar su situacion a través de muchas facetas de sus vidas. La tendencia de la rdpida urbanizacion
se refleja aqui debido a la migracion a las zonas urbanas en busca de un mejor empleo y ojald
mejores condiciones de vida.

La Organizacién Mundial de la Salud (OMS) define la calidad de vida como la percepcion del
individuo de su posicién en la vida en el contexto de los sistemas de cultura y valores en los cuales
viven y en relacidn a sus metas, expectativas, estdndares y preocupaciones. Es un concepto de amplio
alcance afectado de un modo complejo por la salud fisica de la persona, el estado psicolédgico, las
creencias personales, las relaciones sociales y su relacion con las caracteristicas sobresalientes de su
entorno. 20

La naturaleza multidimensional de la calidad de vida incorpora (entre otras) las necesidades bdsicas:
agua, alimentos, vivienda, salud, empleos (economia), la proteccién y la seguridad, la educacion, la
cultura, el medio ambiente, la equidad social, la tecnologia y la innovacién. Otra forma de ver esta
dimension es el concepto de "bienestar” - fisico, material, social y emocional.

A pesar de la complejidad de esta dimensidn, el elemento primordial compartido por las diferentes
naturalezas de la calidad de vida es que la QoL de los ciudadanos que viven en un entorno urbano
debe estar constantemente mejorando en un ritmo estable, ya que es la base para una ciudad
prospera.

Algunos estudios se han centrado en este aspecto?! 22 23 24_ entre ellos el Servicio de Indicadores
Globales de la ciudad?S. Veinte "temas" estdn organizados en dos categorias: (1) las que miden
servicios de la ciudad y (2) factores de calidad de vida. El Rendimiento de la Ciudad se mide por 115
indicadores en estos temas, colectivamente utilizados para "contar una historia". Aproximadamente
el 35% de los indicadores proporcionan estadisticas basicas e informacioén histérica para los estudios
comparativos, aproximadamente el 25% de ellos son normas "bdsicas", y se espera que todas las
ciudades participantes informen sobre ellos. El restante 40% se consideran indicadores “de apoyo"
en los que se anima a las ciudades en las economias en desarrollo, pero no obligadas a reportar la
informacion, ya que hay diferencias en los recursos y capacidades en comparacion con las economias
desarrolladas.

20 hitp://www.who.int/healthinfo/survey/whogqol-qualityoflife/en/

21 http://www.mercer.com/press-releases/quality-of-living-report-2012

22 http://www.mercer.com/surveys/quality-of-living-report#features

23 Economist (2005). The Economist Intelligence Unit's quality-of-life index. Economist Online, December 2004.
http://www.economist.com/media.pdf/QUALITY OF LIFE.pdf

24 https://www.ntt-review.jp/archive/ntttechnical.php?contents=ntr200703043.pdf

25 Indicadores ciudad global sitio web http://www.cityindicators.org/themes.aspx
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2.4 Resumen

En resumen, tres dimensiones diferentes se han identificado para una ciudad junto con las
caracteristicas clave. Estas dimensiones son: (1) medio ambiente y sostenibilidad, (2) el nivel de
servicios de la ciudad y (3) la calidad de vida. Cada una de estas dimensiones tiene una serie de
caracteristicas importantes y en algunos casos hay cierta superposicion en lo que representan éstas
caracteristicas; se reconoce que el "lente" a través del cual se vieron puede variar y por lo tanto una
visién de 360° es importante considerar.

Se observa la siguiente reclasificacion en cuatro dreas (pilares), que se enumeran a continuacion,
para una ciudad - que representa las tres dimensiones y caracteristicas. Cabe sefialar que la
tecnologia y la infraestructura se examinan por separado, ya que tienden a tener un papel mas amplio
en un paisaje de la ciudad. Los detalles de estos pilares se proporcionan en la Tabla 2-4.

(1) Economia - La ciudad debe ser capaz de desarrollarse - empleo, crecimiento, finanzas

(2) Gobierno - La ciudad debe ser robusta en su capacidad para la administracién de las politicas y
reunir los diferentes elementos

(3) Medio Ambiente2¢ - La ciudad debe ser sostenible en su funcionamiento para las generaciones
futuras

(4) Sociedad - La ciudad es para sus habitantes (los ciudadanos)

Tabla 2.3 - Pilares fundamentales de una ciudad inteligente y sostenible

Medio Ambiente Sociedad

*Plan de pension
personal

eCadena de valor
*Riesgo
eProductividad
eInnovacion
eCompensacion

eComunicacion
eDidlogo
ePoliticas
eNormas

eServicios al
Ciudadano

eLugar de Trabajo

*Empleo *Regulatoria eSostenible eGente

*PIB eConformidad eRenovable eCultura

eMercado — *Procesos eUso de la Tierra eRedes Sociales
Global/Local eEstructura eBiodiversidad eConocedores de la
Viabilidad eAutoridad oAgua/Aire Tecnologl'a
eInversion eTransparencia eResiduos *Demografia

eCalidad de Vida

eExperiencias del
usuario

e|gualdad de acceso
eConsumidores
finales
sNecesidades de la
Comunidad

eLa ciudad como una
base de datos

3 TIC, infraestructura y desastres en SSC

La funcién esencial de una ciudad es facilitar la salud, la protecciéon y la seguridad de sus
ciudadanos. Las ciudades pueden enfrentar diversos problemas como el aumento de la poblacidn, las
manifestaciones climdticas sin precedentes, los desastres naturales, el desempleo, la geografia tnica,

26 E] término "medio ambiente” en esta descripcion particular incorpora la sostenibilidad.
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la pobreza, la delincuencia y otros problemas sociales que plantean una grave amenaza para el
funcionamiento estable de la ciudad.

Los gobiernos estdn utilizando innovaciones tecnoldgicas para hacer un cambio de paradigma para
abordar los retos mencionados en los entornos urbanos. Como resultado, se obtuvo y se reunié una
cantidad cada vez mayor de datos a varios niveles para permitir a los funcionarios policiales
proporcionar una mejor seguridad, médicos y profesionales de la salud mejorar los tratamientos de
cuidado de la salud, e informar a los funcionarios gubernamentales para que resuelvan los problemas
sociales de manera mds efectiva.

"Inteligente” se puede definir como una ambicién implicita o explicita de una ciudad para mejorar
sus estandares econémicos, sociales y ambientales?’. El concepto de inteligencia en términos de
rendimiento es muy relevante para las soluciones tecnoldégicamente aplicables.

En muchos casos, si hay alguna forma de las TIC, que esté presente en una ciudad, la ciudad o su
actividad se considera "inteligente". Los dispositivos y servicios TIC son sélo un facilitador o
proveedor que permite a la "inteligencia" infiltrarse en todo un sistema. Sélo por tener un
computador personal (PC) o teléfono inteligente no define "astucia" o inteligencia. En concreto, la
Organizacion Internacional para las estandarizaciones (International Standards Organization, 1SO)?3
ha publicado recientemente un informe (ISO / TR 37150: 2014) titulado: "Infraestructuras
comunitarias inteligentes - Revisién de las actividades existentes pertinentes a la métrica".

Enfatizando la necesidad para las TIC de garantizar que una ciudad sea verdaderamente sostenible e
inteligente, IBM afirma que "una ciudad inteligente es aquella que hace un uso 6ptimo de toda la
informacién interconectada disponible en la actualidad para entender y controlar mejor sus
operaciones y optimizar el uso de recursos limitados"29.

La relevancia de la infraestructura urbana ha sido durante mucho tiempo un aspecto critico para una
ciudad inteligente y sostenible. Tradicionalmente, han habido dos tipos de infraestructura: fisica
(edificios, carreteras, transporte, centrales eléctricas) y digital (TI e infraestructura de
comunicaciones). Hay una distincién entre estos dos tipos de infraestructuras - fisica y digital, con
ambas operando en campos separados. Una convergencia de las dos, junto con la gestién inteligente
de las diferentes infraestructuras, podria proporcionar un efecto multiplicador.

El manejo de desastres es un componente critico a considerar al disefiar una ciudad inteligente y
sostenible, como han evidenciado las experiencias recientes de los incidentes de Fukushima, Katrina
y del 11 de Septiembre del 2011. En el caso de la tragedia del 11 de septiembre del 2011, se ha
sugerido que la falta de interoperabilidad entre los primeros que respondieron y otros organismos
civicos correspondientes obstaculizé de manera significativa los esfuerzos de rescate. Para tal fin, el
estudio de la utilizacion y el potencial de las TIC en el &mbito de la gestién de desastres ha salido a
la luz30.

27http://www.pleecproiect.eu/downloads/Reports/Smart%ZOCitv%20Pr0files/pleec d2 1 smart_city
profiles_introduction.pdf

28 SO 37150: 2014 "Smart community infrastructures — Review of existing activities relevant to metrics"
http://www.iso.org/iso/executive_summary_iso_37150.pdf

29 http://www-03.ibm.com/press/us/en/pressrelease/27791.wss

30 http://www.forbes.com/sites/investor/2011/09/08/91 1-safety-update-why-first-responder-communications-hasnt-
improved-in-10-years/
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3.1 El papel de las TIC en las soluciones de ciudad inteligente

El papel desempefiado por las TIC en las SSC es crucial, debido a su capacidad de actuar como una
plataforma digital desde la cual una red de informacién y conocimiento puede ser creada3!. Dicha
red entonces permite la agregacion de la informacién y los datos no sélo con el propésito de andlisis
de datos, sino también hacia una mejor comprension de cémo la ciudad estd funcionando en términos
de consumo de recursos, servicios y estilos de vida. La informacion hecha amigable por estas
plataformas digitales serviria como referencia para que los interesados tomen medidas y creen las
direcciones de politicas que eventualmente mejorarian la calidad de vida de los ciudadanos y la
sociedad en su conjunto.

Los multiples sistemas (elementos de infraestructura) dentro de una ciudad pueden ser pensados
como subredes de una red mds amplia, es decir, "sistema de sistemas" o una "red de redes". Cuando
estos subsistemas estdn integrados entre si a través de las TIC, pueden ser considerados como la
"Internet de las cosas" (IoT) para las ciudades. Todos estos sistemas forman parte de los sub-
sistemas, componentes y dispositivos que tienen nodos, puntos finales y se comportan como una red
en términos de sus caracteristicas de uso final y la interactividad con otros nodos. Esto es
completamente andlogo a una tecnologia de la informacion (TI) o a la red de comunicaciones de
datos, por lo que el proceso de gestion basado en la corriente principal de las TIC y los enfoques
pueden ser utilizados con algunas modificaciones.

a. Un enfoque integral para SSC32

En los enfoques tradicionales de desarrollo urbano, todos los sistemas de infraestructura se gestionan
en silos, con la comunicaciéon y la informacién limitadas y compartiendo entre todos los
departamentos gubernamentales y la sociedad civil. Esto podria ser perjudicial no sélo para la
optimizacién del uso de recursos, sino también para acceder a informacién vital cuando sea necesario
para informar las decisiones en situaciones de emergencia. Por lo tanto, para convertirse en una
ciudad inteligente es esencial adoptar un enfoque integral que puede implicar la creacion de
multiples infraestructuras (como se menciond anteriormente), asi como el fortalecimiento de la
motivacion para la participacion del gobierno, la aplicacion de la tecnologia, y la integracién de los
diversos sistemas de gestion de la infraestructura inteligente combinados con la colaboracion
ciudadana.

Esta integracion se puede lograr a través de las TIC, con las herramientas TIC que actian como el
"pegamento" entre las diferentes infraestructuras fisicas. Por ejemplo, las TIC pueden utilizarse
como el medio fundamental para difundir informacién sobre la ubicacion de las estaciones de carga
de vehiculos eléctricos con el fin de optimizar los flujos de trafico y el consumo de energia de los
vehiculos eléctricos.

Las TIC también permiten las siguientes funciones, que son claves para el logro de los objetivos y
para maximizar el rendimiento de las SSC:

¢ Informacion posibilitada por las TIC y el intercambio de conocimientos: Tradicionalmente,
debido a la ineficiencia en la comparticion de informacidn, una ciudad puede no estar lista para
resolver un problema, aunque esté bien equipada para responder. Con informacién inmediata y
precisa, las ciudades pueden obtener una visién sobre el problema y tomar medidas antes de que
se extienda.

31 http://itu4u.wordpress.com/2013/09/15/connected-cities-smart-sustainable-cities/

32 hitp://www.edmonton.ca/transportation/SmarterCitiesChallenge Report.pdf
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¢ Pronosticos habilitados por las TIC: Preparacion para los factores de estrés, como los desastres
naturales requiere una cantidad considerable de datos dedicada a estudiar los patrones, identificar
tendencias, reconocer las zonas de riesgo, y predecir problemas potenciales. Las TIC ofrecen y
administran esta informacién de manera mas eficiente, por lo que la ciudad puede mejorar su
preparacién y capacidad de respuesta.

¢ Integracion permitida por las TIC: El acceso a la informacién oportuna y relevante (por
ejemplo, sistemas de alerta temprana basados en las TIC) necesita ser asegurado con el fin de
comprender mejor las vulnerabilidades y fortalezas de la ciudad.

Junto a este concepto de integracion de todos los servicios individuales, actores urbanos pueden
implementar, optimizar y hacer de la ciudad un lugar mds inteligente y mejor para vivir.

b. Prediccion de datos

De acuerdo con Gartner, el andlisis predictivo (Predictive analytics) describe cualquier
acercamiento a la mineria de datos con cuatro caracteristicas principales33.

1) El énfasis en la prediccion (en lugar de la descripcion, clasificacion o agrupacion).

2) Analisis rdpido medido en horas o dias (en lugar de los meses estereotipados de la mineria de
datos tradicional).

3) Un énfasis en la relevancia del negocio de los conocimientos resultantes.

4) El énfasis en la facilidad de uso, haciendo asi a las herramientas accesibles a los usuarios de
negocios.

El anélisis predictivo aplica esencialmente técnicas modernas estadisticas de modelado, aprendizaje
automatico, hechos de mineria de datos (actuales e historicos) para hacer predicciones sobre eventos
futuros. El andlisis predictivo se ha convertido en una herramienta esencial en el modelado de
negocios. Estos modelos aprovechan los datos histéricos y transaccionales para desarrollar una mejor
comprension de los patrones de comportamiento y los utilizan para fines comerciales, por ejemplo,
técnicas de calificacion de crédito.

Estas herramientas se pueden aplicar ahora a grandes conjuntos de datos (es decir, Big Data) con el
fin de mejorar o potenciar el desarrollo de la ciudad. Por ejemplo, el intercambio de datos constante
seria capaz de proporcionar una alerta inmediata para cualquier tuberia de agua fragil a los
departamentos pertinentes del gobierno antes de que se rompa, aplicaciones méviles que predicen
cudles rutas de tréfico evitar o usar, o predecir que trenes estardn totalmente ocupados en un
momento dado y modelar los flujos de personas o de flujos de trabajo con circuitos de
retroalimentacién en tiempo real.

Por tanto, una ciudad inteligente es una "ciudad predictiva"34, donde los incidentes, eventos o
escenarios especificos se pueden anticipar, siendo el resultado final una mejor calidad de vida, o
permitiendo que los ciudadanos puedan tomar decisiones mds informadas y educadas sobre las
acciones a tomar después.

c. Accesibilidad y gestion de datos

La disponibilidad de datos e informacién son vitales para el funcionamiento de cualquier solucién
inteligente. El acceso a los datos debe ser posible bajo cualquier circunstancia, permitiendo asi las
acciones correspondientes que deberdn adoptar los funcionarios de la ciudad. Esto es particularmente
importante en el caso de situaciones de emergencia y crisis.

33 hitp://www.gartner.com/it-glossary/predictive-analytics/

34 Personal Communications, Rob van den Dam, IBM Institute for Business Value, ITU Telecom World 2013.
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La comparticién de informacidn a escala-cruzada usando las TIC como plataformas permite a
responsables politicos y funcionarios de diferentes sectores basar sus decisiones en informacién
comun y llevar a cabo cursos de accién coordinados. Este intercambio de datos no sélo fortalece los
esfuerzos de colaboracion entre los departamentos y sectores, pero también podria ser utilizado como
parte de evaluaciones criticas y prevision de las diversas situaciones de emergencia, asi como para
optimizar las soluciones inteligentes implementadas en la ciudad.

Por lo tanto, se recomienda para los administradores de la ciudad basar la aplicacion de soluciones
inteligentes en las politicas y estructuras de gobierno apropiadas que puedan apoyar y mantener esos
esfuerzos en el corto, mediano y largo plazo. Los siguientes son algunos de los componentes clave
que garantizan la accesibilidad y la gestién de datos en las SSC:

¢ La accesibilidad a los datos: Hay una necesidad de esquemas que promuevan la apertura y la
accesibilidad a los datos. Aunque siempre habrd una preocupacién en términos de "privacidad" y
la naturaleza propietaria de los datos, la mayoria de los datos "sensibles" quizds pueden hacerse
andnimos antes de ser puestos a disposicion. Esta cuestion de equilibrar la necesidad de ambas, la
privacidad y la accesibilidad todavia no estd bien entendida en términos de un marco legal y
regulatorio y necesita ser abordado en el disefio de las ciudades sostenibles inteligentes.

¢ Datos Abiertos: Se recomienda que los datos sobre energia, servicios publicos, transporte, y otros
conjuntos de datos bdsicos se hagan publicos. Esto es vital para facilitar el componente de
intercambio de informacién a escala transversal de una ciudad inteligente que fue sugerido
anteriormente. El intercambio de informacién permite mejores decisiones operativas que se toman
y aplican. Es igualmente importante tener en cuenta que todos los datos deben presentarse de una
manera consistente y estandarizada. So6lo cuando todos los datos se basan en los mismos
pardmetros se permiten intercambios constructivos y la toma de decisiones, como en el caso de las
interfaces de programacion de aplicaciones abiertas (Applications Programming Interfaces API).

® Gestion de datos masiva: Las ciudades vienen en varios tamafios y lo mismo ocurre con la
informacion asociada a ellas. Para tener una vision precisa de los datos de diversas fuentes y en
diversos lugares, esta informacién por lo general viene en paquetes grandes y debe ser capaz de
proporcionar la precision, capacidad de andlisis, seguridad de datos y almacenamiento de datos.
Por lo tanto, los datos deben ser gestionados utilizando construcciones de bases de datos
altamente eficientes.

¢ Alto rendimiento: La creacidon de nuevos conocimientos a partir de grandes volimenes de datos
necesita ser complementada con infraestructuras digitales que son capaces de alto rendimiento.
Grandes cantidades de datos pueden poner mucha presion sobre la carga de trabajo y la capacidad
operativa de los dispositivos existentes. Para hacer la tarea 6ptima, los sistemas de TIC deben ser
fiables, asegurar la transmision precisa de datos, minimizar el tiempo de inactividad, y evitar el
fracaso del sistema. En los casos de falla, la solucién debe estar preparada para manejarse y
recuperarse del error.

¢ Eficiencia maxima: Para que las TIC estén listas para difundir rapidamente la informacion desde
una esquina de la ciudad a otra, deben operar con eficiencia 6ptima en todos los puntos de tiempo.
Mejorar la calidad y la flexibilidad mientras se reduce al minimo el capital y el costo operativo es
crucial tanto para maximizar como para mantener el papel de las TIC en el tiempo.

3.2 Elementos de la infraestructura fisica y de servicios

Las siguientes infraestructuras fisicas y de servicio se encuentran cominmente en la literatura como
aspectos clave para una ciudad inteligente y sostenible:

¢ Energia inteligente
e Edificios inteligentes
e Transporte inteligente
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Agua inteligente

Residuos inteligentes

Seguridad y Proteccion fisica inteligentes
Asistencia sanitaria inteligente
Educacion inteligente

Estas infraestructuras son tradicionales y muy fisicas en naturaleza. La convergencia con las
infraestructuras (TIC) digitales les lleva a ser "inteligentes".

a. Energia inteligente

El aumento de los precios de la energia, la seguridad energética y el robo, las fuentes de energia
agotadas y el calentamiento global causado por el impacto del uso de energia son sélo algunos de los
temas principales que impulsan a los administradores de la ciudad a estudiar la sostenibilidad de la
ciudad. Hay un déficit global del agua, que es un resultado de la triplicacion de la demanda de agua
en el dltimo medio siglo. La escasez de agua podria traducirse rdpidamente en la escasez de
alimentos, en consecuencia, contribuyendo a los crecientes precios de los alimentos. Los estudios
sugieren que entre principios de 2007 y 2008, los precios del trigo, el arroz, el maiz y la soya casi se
han triplicado en todo el mundo. Junto con la mayor incidencia de temperaturas récord altas como en
el caso del verano de 2010 en Moscu, la gestion de la energia tiene que ser fundamentalmente
reestructurada3s. Las ciudades estédn buscando resolver estos problemas con el desarrollo de nuevas
tecnologias para recopilar informacidn y controlar la energia con el fin de maximizar los niveles de
consumo de energia urbana.

Los sistemas inteligentes de gestion de energia utilizan sensores, medidores de avanzada, controles
digitales y herramientas de andlisis para automatizar, monitorear y controlar el flujo bidireccional de
energia3®. Estos sistemas optimizan el funcionamiento y utilizacion de la red eléctrica manteniendo a
los consumidores, los productores y los proveedores al dia con los dltimos avances tecnoldgicos para
ofrecer soluciones de eficiencia energética. Esta informacién puede ayudar a traducir los datos en
tiempo real a la accidn.

b. Edificios Inteligentes

Los edificios son una necesidad urbana y edificios saludables contribuyen a mejorar la calidad de
vida, proporcionando lugares cémodos y seguros para vivir, trabajar y jugar. Sin embargo, los
edificios son también los principales contribuyentes a las emisiones de gases de efecto invernadero.
Por ejemplo, los canadienses gastan aproximadamente el 90% de su tiempo en interiores, lo que
sugiere que los edificios representan una gran parte de la huella de carbono de una ciudad3’. En los
Estados Unidos, los edificios representan3s:

36% del consumo total de energia y el 65% del consumo eléctrico
30% de las emisiones de gases de efecto invernadero

30% del uso de materias primas

30% de la produccién de residuos (136 millones de toneladas anuales)

35 "World on the edge, how to prevent environmental and economic collapse”, Lester R. Brown
36 hitp://www.slideshare.net/ IMDEAENERGIA/smart-energy-management-algorithms

37 http://vancouver.ca/files/cov/Greenest-city-action-plan.pdf

38 http://www.epa.gov/oaintrnt/projects/
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®  12% del consumo de agua potable

Los sistemas de gestion de edificios inteligentes con la informacién al dia pueden hacer
modificaciones inteligentes para mejorar la eficiencia energética de los edificios, reducir el
desperdicio, y hacer un uso 6ptimo de agua con eficacia operativa y la satisfaccién de los ocupantes.
Por otra parte, estas modificaciones no sélo se aplican a los nuevos edificios. Los edificios existentes
también pueden hacer uso de las nuevas y méas soluciones de eficiencia energética y reducir asi su
consumo de energia hasta en un 50% a través de los programas de modernizacion sencillos39.

c. Transporte inteligente

Se necesitan soluciones de transporte con el fin de mover a la gente (y bienes) en forma eficiente
(tiempo), a salvo (segura), rentable (econdmica), y de manera ecoldgica y sostenible. Esto
normalmente significa que hay una necesidad de alguna forma de "inteligencia" y la satisfaccion del
ocupante con el fin de alcanzar estos objetivos. Por lo tanto, sistemas inteligentes de transporte
(Intelligent Transport Systems, ITS) se han vuelto mds relevantes y se estdn implementando.

Los sistemas de gestion de transporte inteligente deben utilizar la tecnologia y recopilar informacién
sobre los patrones de movilidad. Esta informacién permite a los administradores de la ciudad
asegurarse de que con la infraestructura actual y con menores inversiones, la ciudad ofrece sistemas
de transporte mds limpios, eficientes y mds inteligentes. Este método reduce el nivel de desperdicio y
mejora el nivel de vida de los ciudadanos, superando asi los desafios de transporte de bienes,
servicios y personas de un punto a otro. Ademds, las TIC pueden ayudar a reducir la necesidad
global de transporte y los viajes, ofreciendo alternativas virtuales a los movimientos fisicos.

d. Agua Inteligente

Los estudios sugieren que aproximadamente 783 millones de personas carecen de acceso al agua
potable, 2,5 miles de millones no tienen acceso a un saneamiento adecuado, y de 6 a 8 millones
mueren al afio debido a las enfermedades y los desastres relacionados con el agua. Las TIC pueden
desempeiiar un papel clave en este sentido a través de una serie de tecnologias que contribuyen a una
mejor distribucidn, la gestién y la asignacion de los recursos hidricos40.

Si bien la mayor parte de la superficie de la Tierra estd cubierta de agua, menos del 3 por ciento del
agua en la tierra es agua dulce y, de eso, menos del 1 por ciento estd disponible para el uso humano.
El nivel de aguas subterrdneas global estd disminuyendo con rapidez y una crisis de agua es
inminente. Hay creciente preocupacion con respecto a la disponibilidad de agua, la calidad, la falta
de infraestructuras y la capacidad de gestionar el agua de una manera eficiente y éptima. La gestion
de los sistemas de agua todavia es incipiente, y una ciencia creciente en cuanto a la utilizacién, la
adopcidén y la integracion de la tecnologia avanzada de la informacién (TI) se mantiene en la etapa de
desarrollo.

La contaminacién del agua, el desperdicio de agua, el suministro y el transporte de agua potable y los
costos asociados con la gestion global del agua son algunas de las cuestiones que desafian el sector
del aguat!. La falta de conciencia del problema, la informacién inadecuada, y las dificultades en la
capacidad de demostrar los retornos de inversion estin impulsando los gobiernos de todo el mundo a
integrar las técnicas avanzadas de TI y la infraestructura para mejorar la gestion de los recursos
hidricos*2.

39 http://saveonenergy.ca/Business/Program-Overviews/Retrofit-for-Commercial.aspx

40 http://www.unwater.org/water-cooperation-20 1 3/water-cooperation/facts-and-figures/en/

41 http://water.org/water-crisis/water-facts/water/

42 http://www.globalissues.org/article/601/water-and-development
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Los sistemas inteligentes de gestion del agua utilizan y aplican las TIC en el desarrollo y entrega de
soluciones para facilitar el acceso al agua potable, gestionar la demanda y la oferta, y desarrollar un
mecanismo de fijacion de precios. Los ejemplos incluyen:

¢  Proporcionar la vigilancia continua de la calidad y disponibilidad del agua a través de sensores
inteligentes.

e  Mejorar la eficiencia del agua y la energia.

¢  Permitir una mejor gestién del agua en general.

Esto actiia como un factor importante para conectar los problemas de los consumidores con las
potenciales respuestas de los proveedores de servicios.

Reconociendo que la disponibilidad de agua se ha vuelto critica, el Grupo Temédtico sobre gestion
inteligente del agua®3 (Focus Group — Smart Water Management, FG-SWM) fue establecido por la
reunién de la UIT-T TSAG en Ginebra, del 4-7 de junio de 2013, con el Grupo de Estudio 5 de la
UIT-T como su grupo matriz. El FG-SWM tuvo su primera reunién en Lima, Perd, en diciembre de
2013.

Con la urbanizacién, el problema del agua sostenible (ambiental y financiero) y los servicios de
saneamiento se estdn convirtiendo en un importante reto para las ciudades. La UIT se propone
reconocer los problemas de gestion del agua que enfrentan las ciudades y posicionar la
implementacién de la Gestion del Agua Inteligente (SWM), usando las TIC como un facilitador para
atender, gestionar y ofrecer potenciales soluciones para mitigar los desafios.

La integracion de estas tecnologias estd adaptada para controlar los recursos hidricos y para
comprender los problemas en el sector del agua urbana. Todos los aspectos en el sistema de agua de
una ciudad son gestionados priorizando y gestionando los problemas de mantenimiento, asi como de
datos.

Para darse cuenta de estas oportunidades en las ciudades, el FG-SWM esta elaborando un informe
técnico que hace hincapié en la necesidad de un disefio cuidadoso y una adecuada coordinacién entre
todos los sectores pertinentes sobre tecnologias SWM como:

Tuberias inteligentes y redes de sensores

Medicién Inteligente

Médems de Comunicacién

Sistemas de Informacion Geogréifica (SIG)

Computacién en la nube

Control de Supervisiéon y Administracién de Datos (SCADA)

Modelos, herramientas de optimizacion, y apoyo a las decisiones
Comunicacion basada en web y herramientas de Sistemas de Informacion.

El Informe Técnico FG-SWM pone de relieve la existencia de nuevas oportunidades de colaboracién
en este campo, asi como la necesidad de fomentar el didlogo y la discusion mds a fondo sobre estos
temas.

e. Residuos inteligentes

Mientras que algunas ciudades en el mundo estan convirtiendo santuarios de aves en areas de relleno,
otras estdn importando residuos para satisfacer las siempre crecientes demandas de energia a partir
de residuos. Con el creciente aumento de los bienes de consumo, el desperdicio también ha
aumentado de manera exponencial. Las ciudades estdn teniendo dificultades de sacar, segregar los

43 http://www.itu.int/en/ITU-T/focusgroups/swm/Pages/default.aspx
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diferentes tipos de residuos y hacer uso de un producto que potencialmente puede comprar de nuevo
el ciclo de vida de los consumidores.

Este desafio puede ser resuelto con la reduccion de fuentes, la correcta identificacién de la categoria
de residuos y el desarrollo de un uso adecuado de los residuos. Puede haber varias resoluciones a
futuro para convertir desechos en recursos y la creacion de economias de circuito cerrado, pero para
permitir este proceso necesitamos informacién adecuada y correcta y tecnologia avanzada.

Los sistemas de gestion de residuos inteligentes permitirdn los siguientes dmbitos de accidn, entre
otros#4:

¢ Laimplementacion de sistemas de rastreo de residuos para vigilar y controlar el movimiento de
los diferentes tipos de residuos.

e Laclasificacion de los residuos sin que el operador entre en contacto con ellos.

e Aprovechando la tecnologia para recopilar y compartir datos desde la fuente pasando por el
transporte hasta la eliminacién de residuos.

e Conexién de varios sistemas de gestion de residuos inteligente con los proveedores de servicios
de gestion de residuos locales.

f. Proteccion y Seguridad Fisica Inteligentes

Los incidentes que van desde el simple "evadir una sefial de trafico" a las violaciones de seguridad de
alto nivel como en los aeropuertos, se pueden gestionar con eficacia con buena informacién y
sistemas de monitoreo. Estos sistemas proporcionan datos "sobre la marcha" a los funcionarios que
se convierten en un paso importante para mantener los asuntos relacionados con la seguridad humana
bajo control. Los ejemplos de las TIC en la seguridad fisica®> incluyen el uso de herramientas
analiticas que ayudan a detectar, responder y resolver los incidentes, asi como a la identificacién
criminal, andlisis predictivo e identificacién del patrén criminal.

A medida que la urbanizacién se vuelve mds la corriente principal, la siguiente seguridad fisica y las
tendencias relacionadas con la seguridad serdn cada vez mas tomadas en cuenta:

e Laseguridad serd mds critica a medida que las ciudades y su infraestructura evolucionan.

e Las ciudades seguirdn creciendo (es decir, la urbanizacion), lo que resulta en mds y mas
amenazas anénimas.

e Habrd una presion creciente sobre las autoridades locales para hacer frente a las amenazas de
seguridad esperadas e inesperadas contra los ciudadanos.

¢ Habrd un aumento en la tasa de adopcién de tecnologia y la penetraciéon que permitird una
"ciudad mas segura".

e  Habra una mayor cooperacion entre los sectores publico y privado.

e  Agencias reforzaran su colaboracion en los despliegues en toda la ciudad.

e Habrd una creciente integracion de las infraestructuras existentes.

En general, se espera que habrd una creciente integracion de tecnologias como Gestion de
Informacién de Seguridad Fisica (Physical Security Information Management, PSIM). Agencias de
seguridad ciudadana se comunicarin continuamente a través de la tecnologia inteligente. Los
sistemas de mando y control se compartirdn entre los departamentos multiples de la ciudad, como
Energia, Residuos, Seguridad y Transporte, permitiendo un enfoque integral, en toda la ciudad. El
andlisis predictivo y mineria de datos se convertirdn en uno de los pilares.

La tecnologia de seguridad existente como la vigilancia de video, andlisis de video, y el andlisis
biométrico seguird siendo el principal centro de atencion de la seguridad de una ciudad y cémo el

44 hitp://www.thecitiesoftomorrow.com/solutions/waste/challenges/circular-economies-sustainable-cities

45 Smarter Cities Series: Understanding the IBM Approach to Public Safety, REDP-4738.
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andlisis del flujo de informacion clave es el drea principal de mejora en la préxima generacion de
seguridad. Segun la UIT, el servicio de vigilancia visual#® es "el servicio de telecomunicaciones que
se centra en tecnologia de aplicacion del video (pero también incluyendo audio), que se utiliza para
capturar a distancia multimedia (como audio, video, imdgenes y sefiales de alarma) y presentarlos al
usuario final de una manera facil de usar, basado en una red de banda ancha gestionada con calidad,
seguridad y fiabilidad garantizadas”. Los requisitos para un buen sistema de vigilancia visual con
especificaciones detalladas sobre los puntos de referencia de arquitectura funcional, sefializacion y
métodos de control, establece protocolos generales para una sistema de vigilancia visual.

g. Atencion Médica Inteligente

La gestion de asistencia médica mas inteligente convierte los datos relacionados con la salud en
conocimientos clinicos y de negocios. Las organizaciones progresistas y las ciudades estan
trabajando juntas en sus datos de asistencia médica para permitir comunicaciones seguras y el
intercambio de informacion. Estos datos permiten a los especialistas de salud mejorar la
productividad de la prestacion del servicio en el punto de contacto con los pacientes.

Ejemplos de la asistencia médica inteligente incluyen la disponibilidad de diagndsticos alternativos
remotos, el tratamiento a distancia o tele-asistencia, servicios médicos en linea, que soliciten una cita
en linea o la posibilidad de tener un registro digital a través de un sistema de gestion de la salud
electronica, servicios para el hogar remotos, sistemas de alarma o incluso los sistemas de
monitorizacion de pacientes a distancia.

Un Grupo Temético de la UIT para estudiar comunicaciones Mdaquina-a-Mdaquina (Machine-to-
Machine Focus Group, FG-M2M) se estableci6 bajo la gestion del Grupo de Estudio 11 en febrero
de 2012. Mientras M2M se considera un factor clave de aplicaciones y servicios en una amplia gama
de mercados verticales (por ejemplo, para asistencia médica, logistica, transporte, servicios publicos,
etc.), el grupo se estd centrando primero en el mercado de la asistencia médica y la identificacion de
un conjunto minimo de requisitos comunes. Algunos de los aspectos clave en estudio por el FG-
M?2M incluyen:

e Un "andlisis de brecha" para las necesidades de la capa de servicio M2M del mercado vertical,
centrandose inicialmente en aplicaciones y servicios para el mercado de la asistencia médica.

¢ Identificacién de un conjunto comtn minimo de requisitos y capacidades de la capa de servicio
M2M, inicialmente centrado en aplicaciones y servicios de salud electrénica.

h. Educacion Inteligente

La educacién es un componente crucial de los servicios de la ciudad inteligente. A largo plazo, la
educacion puede ser el servicio de ciudad inteligente mas importante de todos, tanto para los adultos
como para los nifios. A medida que el mundo se globaliza rapidamente, una de las tinicas maneras de
mantenerse competitivo es desarrollar y seguir construyendo habilidades basadas en el conocimiento
- a través de la educacion. Esto incluye el conocimiento inicial (por ejemplo, a través de la escuela,
de educacion profesional y universitaria) asi como aprendizaje de toda la vida. Por ello, el papel de
las escuelas y universidades es un elemento clave a considerar en el disefio de soluciones educativas
inteligentes. Si bien hay muchos ejemplos de como las TIC pueden impactar positivamente la
educacion, la figura siguiente adaptada de Intel*” resume algunas de las principales contribuciones de
las herramientas TIC a la educacion.

46 http://www.itu.int/rec/T-REC-H.627-201206-1

47http://www.intel.ie/content/dam/www/public/us/en/documents/ﬂVers/education—ict—beneﬁts—infographic.pdf
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Estudiante

El aprendizaje no es una
talla tinica para todos.

La Tecnologia puede

ofrecer un entorno de
aprendizaje personalizado

que es adaptada a las »
diferencias individuales de

los estudiantes: nivel de

progreso, ritmo, intereses,

estilo de aprendizaje y

antecedentes

Profesor Comunidad Ciudad/Pais

Las TIC han
provocado muchos
cambios dramaticos en
como ensefian los
maestros y como
aprenden los
estudiantes.

Los educadores usan
TIC para disefiar y
evaluar las actividades
de aprendizaje, para
comunicarse con los
estudiantes, padres y
miembros de la
comunidad, asi como
para participar en
experiencias de

La tecnologia puede
ayudar a apoyar a los
padres y participacién de
los miembros de la
comunidad en el
aprendizaje del
estudiante mediante el
uso de métodos tales
como los sitios web de la
escuela, direccion de
correo electronico, blogs,
mensajes de texto, etc.,
para ayudar a mantener a
las partes interesadas
conscientes y
comprometidas en su
sistema de educacion
local

La aplicacion de las
TIC en el aula, junto
con la transformacion
de la ensefanza
centrada en el
alumno, apoya los
beneficios
econémicos y
sociales a lo largo de
la ciudad y por lo
tanto un pais

desarrollo profesional

Figura 3.1 — Impacto Potencial de las TIC en Educacion®’

Resumen de las infraestructuras fisicas y de servicio

La tabla 3.1 muestra algunos ejemplos de los ocho elementos de infraestructura fisica y servicios de
una ciudad funcionando vista a través de un lente "inteligente".

Tabla 3.1 - Ejemplos de aplicaciones de infraestructura de una ciudad

Infraestructura Componentes de Ejemplo

Bienes Raices y Edificios * Las sinergias entre la eficiencia energética, el confort y la seguridad

* Construccién como Red - Integracion de tecnologias miltiples (HVAC
Heating, Ventilating and Air Conditioning, iluminacién, cargas de
Enchufe, fuego, seguridad, movilidad, Renovable, almacenamiento,
materiales, calidad del aire interior, etc.)

* Software - Eficiencia, Automatizaciéon y control, Gestion de datos
analiticos y grandes archivos

Industrial y Manufactura | ¢ Interoperabilidad de los Datos
* Produccién Sostenible y Cero Emisiones
» Red de Sensores y Computacién en la nube

e Fabricas del Futuro

Red eléctrica inteligente y Medicion Inteligente - Generacién /
distribucién / medicién

Energia y servicios .
publicos
» Comunicaciones Inaldmbricas

* Anilisis y Politicas

* Equilibrio de carga, Descentralizado y Cogeneracion

Gestion de Aire, Agua y * Sistemas de Informacién sobre el Agua (Water Information Systems WIS)

Residuos * Agua Integrada, Esquema de Optimizacién de Ahorro de Residuos y
Energia

* Redes de Sensores para los sistemas de agua y aire
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Infraestructura Componentes de Ejemplo
Seguridad y Proteccion * Video Vigilancia y andlisis de video
* La comunicacion continua durante desastres naturales y provocados por el
hombre
Asistencia Médica * Hospitales inteligentes

* Asistencia médica en tiempo real incluyendo Andlisis
* Asistencia médica a domicilio y remota incluyendo monitoreo

* Gestién de Registros Electrénicos

Educacion * El aprendizaje flexible en un entorno de aprendizaje interactivo

* El acceso a contenido digital de clase mundial en linea utilizando las
tecnologias de colaboracion

MOOQOCs (MassiveOpen Online Course, MOOC)

Movilidad y Transporte » Tecnologias de Transporte Inteligentes en la era de las Ciudades
Inteligentes:

* Gestién de Trafico - Seguimiento y enrutamiento

* Conexién de Tiempo real con las emisiones, patrones de trafico, menor
consumo de combustible.

3.3 Infraestructura TIC

. . .. 484950 51 . . . . . .
Hay una serie de estudios adicionales - - que sugieren la existencia de una serie de dimensiones

y caracteristicas clave para las ciudades que se esfuerzan por "inteligencia" y sostenibilidad. A lo
largo de estas dimensiones, hay un reconocimiento de los aspectos esenciales de una infraestructura
de TIC global que permite a todas estas caracteristicas "inteligentes" convertirse en realidad.

Infraestructura de las TIC es un tema muy amplio por si mismo. Una descripcién detallada de la
infraestructura de TIC no es parte del campo de aplicacién de este documento. A nivel general, es la
infraestructura que permite la informdtica, las comunicaciones y el andlisis asociado. La
Infraestructura TIC incluye tanto componentes de hardware como de software (por ejemplo, la
infraestructura de red, computacién en la nube, software empresarial y de aplicaciones sociales y
dispositivos de acceso).

Mientras que el Informe Técnico32 producido por el Grupo de Trabajo 2 de la UIT FG-SSC se centra
en este tema, en esta seccion se ofrece un resumen de estos componentes clave con el fin de
contextualizar la nocién de una SSC y sus caracteristicas.

Los siguientes temas son muy importantes para el disefio y el funcionamiento de las SSC:

TIC especificas para Ciudades Inteligentes Sostenibles.
Internet de las Cosas

Redes de sensores ubicuos.

Seguridad de Datos.

48 Giffinger R et al (2007). Smart cities, ranking of European medium-sized cities, Final report from Centre of Regional
Science, Vienna UT, October 2007.

49 http://www.smart-cities.eu/

50 pan J-G, Lin Y-F, Chuang S-Y, Kao Y-C (2011). From governance to service-smart city evaluations in Taiwan,
Proceedings from the 2011 International Joint Conference on Service Sciences, pp. 334-337.

51 http://www.fastcoexist.com/1680538/what-exactly-is-a-smart-city

52 http://www.itu.int/en/ITU-T/focusgroups/ssc/Pages/default.aspx
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¢ Banda ancha mévil
TICs Especificas para Ciudades Inteligentes Sostenibles

Ademads de las infraestructuras TIC tradicionales, tales como la infraestructura de red, aplicaciones
de software, plataformas de Computacién en la nube / Datos y Dispositivos de Acceso, la siguiente
(Tabla 3.3) es una lista de muestra (no exhaustiva) de las comunicaciones relacionadas con las
tecnologias que tienen relevancia para las SSC.

El Internet de las Cosas

Una tendencia importante que ha ganado protagonismo en los dltimos afios es el ‘Internet de las
cosas’ (IoT). Ashton™ defini6 el término en 1998 y re-declaré en 2009 que: "Hoy las computadoras -
y, por lo tanto, la Internet - dependen casi totalmente de los seres humanos para obtener
informacién".

Lo que esto significa en realidad es que todos los objetos y equipos del mundo estardn conectados a
través de Internet de una manera u otra. Internet estard en todo, incluyendo la joyeria y ropa. La
tecnologia de la informacién de hoy es tan dependiente de los datos originados por las personas que
nuestros ordenadores saben mucho acerca de las cosas.

Segin un reciente informe de Gartner’* el Internet de las cosas (cosas, personas, lugares y sistemas)
creard nuevos mercados y una nueva economia afiadiendo $ 1.9 billones de ddlares en valor
econdmico para el afio 2020. Se estima, ademads, que en los préximos dos afios, los mercados
combinados de TI y el de las telecomunicaciones llegaran a casi $ 4 billones.

Otro ejemplo de lo penetrante que el Internet de las cosas podria llegar a ser, se puede encontrar a
partir de un estudio realizado por el MIT. Investigadores del MIT siguieron cerca de 3,000 elementos
de la basura usando etiquetas inteligentes y encontraron que parte de esta basura se desplaza de su
lugar de origen en los Estados Unidos durante mas de 3 meses antes de que lleguen a una unidad de
eliminacién de residuos™.

Tabla 3.2 - Las tecnologias inteligentes basadas en TIC en la infraestructura de la ciudad

Tépico de Infraestructura Tecnologias

Gestion de edificios » Automatizacion de edificios
e Control de edificios
* Red de sistemas de TT

* Solucién de gestion de crisis (energia, dafios a la
infraestructura, etc.)

Comunicaciones de datos y * Voz/video/datos
seguridad » Audio visual
* Cableado estructurado
* Protocolos TCP/IP/BAS
* Acceso remoto a VPN
* Acceso a computadoras

e Acceso a lared

53 hitp://www.rfidjournal.com/articles/view?4986

54 http://www.gartner.com/newsroom/id/2621015

55 http://senseable.mit.edu/trashtrack/index.php
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Tépico de Infraestructura

Tecnologias

* Cortafuegos

* Servicios de seguridad gestionada
* Banda ancha movil

* Seguridad movil

* Infraestructura de seguridad de datos

Red eléctrica inteligente/energia/
servicios publicos

* Logistica de energia

* Distribucién (electricidad, agua, gas)
*Controlador de servicios ptblicos

* Calor

* [luminacién

* Respaldo de energia

* Monitor de fugas

Proteccion y seguridad fisica

* Control de acceso

* Deteccion de intrusos con video vigilancia
* Biométricos

* Sensores de perimetro y de ocupacion

* Paneles de alarma contra incendios

* Deteccion (humo/calor/gas/llama)

* La extincién de incendios

* Notificacién y evacuacion

Respuesta a emergencias

* Departamento de bomberos integrado
* Policia y servicios médicos
* Mando y control centralizados y remotos

* Proceso de toma de decisiones escalable

Trafico y transporte (Movilidad)

e Control de trifico y monitoreo (tren, metro, autobuses,
vehiculos personales)

* Gestion de suministros 24/7 (logistica)

Una ciudad se compone de un sinndmero de estructuras fisicas, en capas de miultiples
infraestructuras. Se espera que la informacién que una ciudad puede generar en cualquier momento
es enorme. Como se mencioné anteriormente, las infraestructuras TIC son la capa clave capaz de

gestionar tal cantidad masiva de datos y de la entrega de cualquier informacién crucial para cualquier

actor o actores, o departamentos pertinentes en un momento dado. Por otra parte, las infraestructuras
de TIC, que consisten en multiples Internet de las cosas, no sélo son capaces de transmitir datos a los

actores, sino también a los edificios. Al permitir la comunicacién entre los edificios, se espera que la

eficiencia se maximice particularmente en el campo del consumo de energia y las emisiones de gases

Nnocivos.
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En 2020, 30 mil millones de cosas estardn interconectadas, con cada elemento que tiene una
direccién IP tnica, gracias a IPv63° (Internet Protocol version 6, IPv6). A pesar de este aparente gran
numero, es todavia muy posible acoplar sensores o etiquetas de Dispositivo de Identificacion de
Radio Frecuencia (Radio Frequency Identification Device, RFID) en cada uno de estos elementos, y
conectarlos a través de una plataforma central, creando asi una red similar a la forma entre internet y
un servidor. Estas redes producen en masa un gran volumen de datos que se utilizan para el
modelado analitico. Otra revolucién es que estos sistemas de informacién fisicos ahora se estdn
desplegando y funcionan automadticamente.

Junto con los avances tecnoldgicos, la adopcién de Internet de las cosas esta creciendo rapidamente.
Se recoge la informacién de los sensores, procesada y analizada en tiempo real, y se espera que la
reduccién de costos acelere su adopciond’. Las empresas deben considerar los impactos y
oportunidades que surgen de la Internet de las cosas (IoT). La IoT se puede ver como una
infraestructura global para la sociedad de la informacion, la tecnologia que conecta no sélo seres
humanos con cosas sino también las cosas con todas las otras cosas. El Internet de las cosas (IoT) es
una visién que conecta implicaciones tecnoldgicas y sociales.

La Recomendacién UIT-T Y.2060°8 proporciona una visién general de la Internet de las cosas (IoT).
Este protocolo aflade mds claridad al concepto y alcance de la IoT, clasifica las caracteristicas
fundamentales y los requisitos de alto nivel de la IoT y también describe el modelo de referencia de
la IoT.

La banda ancha movil

La banda ancha mévil es uno de los pilares de la informaciéon y comunicacion de datos. La GSMA
(GSM Association)3® establece que a partir del primer trimestre del 2013, hay mas de 1,6 mil
millones de usuarios de banda ancha mdvil. La banda ancha mévil representa ya una cuarta parte de
las conexiones globales en mas de 1,6 mil millones de ddlares (a partir del primer trimestre del
2013). Hay mas de 350 millones de usuarios en Europa, casi 800 millones de usuarios en Asia, 525
millones en las Américas y hasta 60 millones en Africa. HSPA (High Speed Packet Access),
compone la mayor parte de la conectividad de banda ancha mévil y ha sido la tecnologia inaldmbrica
de mds rdpido crecimiento con una tasa de adopcion (desde su introduccion hace 6 anos) de diez
veces mas rapido que la absorcién de los teléfonos GSM desde que se introdujeron a mediados de la
década de 1990. Con la llegada de 4G y LTE (Long-Term Evolution) hay un impulso cada vez mayor
hacia la mayor velocidad, conectividad segura de datos sobre la marcha.

Los navegadores Full HTML (HyperText Markup Language que pronto serd HTMLS) en los
teléfonos inteligentes han hecho el acceso ubicuo a los lugares comunes web. Acceso al correo
electrénico - en cualquier lugar, en cualquier momento ha tenido un tremendo impacto en la
productividad y ahora es una parte integral de las vidas personales y laborales. La proliferacién de
aplicaciones o "apps" ofrece un cémodo acceso a los servicios a través de una rica experiencia de
usuario, a menudo de forma gratuita o a un precio bajo. La voz y el video ya estdn transformando la
proxima generacién de banda ancha moévil con la integracidn de estas tecnologias en aplicaciones
como WhatsApp, Viber, FaceTime y You-Tube todo en la banda ancha movil.

Un ejemplo de tal aplicacién es "Waze", (recientemente adquirida por Google) usando colaboracién
abierta distribuida (crowd sourcing). Waze utiliza datos recopilados de GPS y los datos de
localizaciéon de los teléfonos inteligentes para informar a los usuarios acerca de los patrones de

56 https://www.abiresearch.com/research/service/internet-of-everything/

57 https://www.abiresearch.com/research/service/internet-of-everything/
58 hitp://www.itw.int/rec/T-REC-Y.2060-201206-1

59 https://gsmaintelligence.com/analysis/2013/01/dashboard-mobile-broadband/364/
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trafico, incluyendo qué tan rdpido o lento el trafico se mueve. No es dificil imaginar una serie de
"aplicaciones de la ciudad inteligente y sostenible", tales como energia inteligente, contaminacién
inteligente, agua inteligente, ruido inteligente - todos los cuales permiten que el publico en general,
no sélo pueda estar mejor informado, sino también interactuar en tiempo real con su entorno.

Esta captacion sin precedentes de los teléfonos inteligentes, junto con la "revolucion de las
aplicaciones" y la columna vertebral de la banda ancha mdvil robusta, han comenzado a impulsar
innovaciones generalizadas que se espera ayuden a que el paisaje urbano sea mas inclusivo, seguro y
sostenible.

Redes de sensores ubicuos

Un tema relacionado con la IoT es el de redes de sensores ubicuos (Ubiquitous Sensor Networks,
USN). Las USN utilizan linea de alambre y / o redes de sensores inaldmbricos. Estas redes consisten
en dispositivos auténomos interconectados distribuidos a través de la ubicacidn, y sensores de uso
para vigilar colectivamente las condiciones fisicas/ambientales (por ejemplo, temperatura, sonido,
vibracidn, presién, movimiento o contaminantes). Las USN son redes conceptuales construidas sobre
redes fisicas existentes; que hacen uso de los datos obtenidos y proporcionan servicios de
conocimiento a cualquier persona, en cualquier lugar en cualquier momento. El conocimiento del
contexto contribuye a la generacién de informacién para la toma de decisiones.

La Recomendacion UIT-T Y.222160 ha preparado una descripcién de las caracteristicas generales de
la USN y sus aplicaciones y servicios a disposicion del publico. También analiza las necesidades de
servicio de las aplicaciones de la USN y destaca las nuevas capacidades y sus requisitos basados en
el servicio.

Seguridad de los Datos®!

El crecimiento demogréfico, la crisis econdmica, la crisis de recursos, la creciente demanda de
energia, el cumplimiento de la urgencia de los objetivos de emisién de carbono, la importancia
creciente de la proteccion y seguridad publica y la exposicion a la transmision de datos en linea estin
impulsando las ciudades a ser mds inteligentes.

Las ciudades tienen acceso a una gran cantidad de informacion a través del sistema de las TIC. Més
informacidn significa mds conocimiento y mds vulnerabilidad a la seguridad de los datos. Mientras
mds complejo es un sistema, mds alta es la necesidad de las ciudades para proteger los datos.
Algunos ejemplos de mercados verticales donde la seguridad de los datos es importante incluyen los
servicios de energia, transporte y salud.

e Seguridad de Datos de la Energia - Los ataques contra los sistemas de energia pueden provocar
interrupciones y también obstaculizan el intercambio de datos entre los centros de distribucion de
energia y los usuarios finales, y comprometen gravemente la prestacion de servicios energéticos.

e Seguridad de los datos de transporte - Un pequefio obstidculo causado al flujo de datos o los
sistemas de control de trafico afectara el objetivo general de la optimizacién del transporte. Por
ejemplo, la gestion del trafico podria debilitarse cuando el sistema de navegaciéon es accedido
ilegalmente llevando a la confusidn y dirigiendo a las rutas equivocadas.

e Seguridad de los datos de salud - las TIC en el Sector Salud se estd convirtiendo rapidamente en
una realidad. En este contexto, las soluciones de copia de seguridad, de seguridad cibernética y de
autenticacién pueden asegurar que los sistemas de salud ofrezcan tal confiabilidad e integridad,
asi como la privacidad del paciente.

60 hitp://www.itu.int/rec/T-REC-Y.2221-201001-/en

61 Transformational 'smart cities': cyber security and resilience, Executive Report, Giampiero Nanni, Symantec (2013).
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El siguiente es un ejemplo de un enfoque de implementacién paso por paso para la seguridad de
datos a nivel de la ciudad.

e Establecer el marco de gobernabilidad - Identificacién de los principales interesados en las
asociaciones a nivel de la administracion publica y los ciudadanos.

e [a realizacién de la Gobernabilidad, Riesgo y Cumplimiento - El cumplimiento de la obligacién
del gobierno con las aportaciones de los diferentes grupos de interés a nivel politico.

¢ La continuidad del servicio - Las ciudades deberian crear un grupo de personas u organizaciones
que puedan monitorear y medir la seguridad de datos de forma continua. Un socio de ciudades
para la seguridad de datos.

e Protecciéon de la Informacién - Las ciudades necesitan un drea de almacenamiento de datos
seguros. Los servicios de gestion de infraestructura puede ser practicados protegiendo la
informacion a través de herramientas eficientes después de asociarse con las organizaciones que
proporcionan la continuidad del servicio.

¢ Autenticaciéon de usuario - Antes y durante el intercambio de datos, un fuerte proceso de
autenticacion del usuario necesita estar a punto.

e Protecciéon de Infraestructura - Sistemas de proteccién de las zonas de almacenamiento y la
gestion de datos son importantes.

e Respuesta a las amenazas de seguridad de datos — La visibilidad a posibles amenazas a la
seguridad de datos y estrategias eficientes de gestion de amenazas deben estar a punto.

3.4 Mecanismos de respuesta a emergencia/desastre

Los desastres son eventos que exceden la capacidad de respuesta de una comunidad y / o de las
organizaciones que existen en su interior. Los peligros naturales, el entorno de construccidn,
disturbios politicos / sociales, asi como de TI y seguridad de datos son los riesgos potenciales para
considerar.

Durante un desastre o emergencia, una ciudad inteligente debe ser capaz de proporcionar respuestas
rapidas de una manera sensible al tiempo, asi como las recomendaciones a los desastres especificos.
Ningun plan puede prever o incluir procedimientos para hacer frente a todos los problemas humanos,
operativos y reglamentarios. Las transacciones comerciales esenciales deben funcionar, dirigiéndose
a la evaluacién de necesidades, la comunicacién, el compromiso y la coordinacién de voluntarios,
conceder aplicaciones, y la asistencia de la comunidad bajo circunstancias rapidamente cambiantes®2.

Hay un caso aplicado de la tecnologia para reforzar la prevencion de desastres que es uno de los
papeles de las TIC en ciudades inteligentes sostenibles®3. Durante una situacién de desastre o
emergencia, a veces es muy dificil obtener una evaluacién precisa en tiempo real de la situacion
sobre el terreno. Hay una gran cantidad de datos, que deben ser obtenidos, analizados y compartidos
entre muchos diferentes organismos, organizaciones e individuos. La tecnologia especialmente TIC
tiene la capacidad y el potencial para abordar y resolver algunos de estos problemas, proporcionando
la informacion apropiada (relevante) de varias fuentes. Las TIC pueden agregar, crear, integrar la
informacion, y buscar datos heterogéneos y multi-dominio y entregar un conjunto completo de
informacion, apropiado para cada usuario final. Normalmente, esto implica un tipo de andlisis de
grandes archivos de datos "Big Data" que incluye datos en tiempo real de sensores, datos de
percepcion social, de servicios de redes sociales (social networking services, SNS) (por ejemplo,
Twitter), archivos Web y bases de datos cientificas, que se recogen y acumulan a través de Internet
de varios individuos y organizaciones.

62 http://www.cof.org/files/Documents/Community Foundations/DisasterPlan/DisasterPlan.pdf

63 http://ifa.itu.int/t/fg/ssc/docs/1309-Madrid/in/fg-ssc-0036-nict.doc
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Una ciudad inteligente debe haber llevado a cabo la evaluacién de riesgos con respecto a su
susceptibilidad a diversos desastres naturales y debe tener la estrategia para hacer frente a los
desastres naturales en los que es muy susceptible.

Ciudades en todo el mundo estin poniendo cada vez mds importancia en la construccién de
capacidad de recuperacion ante los desastres naturales. Estos incluyen inundaciones, condiciones
climaticas extremas, asi como el estrés por calor y agua, todos ellos vinculados al cambio climético.
La Infraestructura de TIC sofisticada combinada con las capacidades analiticas ayuda a las ciudades
inteligentes confrontadas por los desastres naturales a gestionar el flujo de informacion. Esto puede
ser entre varios organismos publicos, tales como las autoridades de transporte, servicios de
emergencia y proveedores de energia, y los ciudadanos. Los municipios de las ciudades podran
depender de las redes mdviles para llegar a la mayoria de sus ciudadanos en un corto plazo.®4

La Organizacion para la Cooperacion y el Desarrollo Econémico (Organization for Economic
Cooperation and Development, OECD) publicé un estudio en 2010 estimando que las principales
ciudades costeras como Miami, Nueva Orleans, Tokio y Nueva York, dependerian de las defensas
contra inundaciones para proteger a por lo menos 150 millones de personas en 2070.65

Las soluciones de capacidad de recuperacion al desastre de una ciudad inteligente deben cubrir los
sistemas de observacion, la capacidad de recoleccién de informacién, andlisis de datos y ayudas para
toma de decisiones. Estos componentes combinados con un sistema de alerta inteligente e
interoperable permitirdn a las ciudades responder de manera eficaz a los desastres naturales. Esto
depende en gran medida de los usos de la infraestructura TIC de la municipalidad, incluidas las redes
moviles, para recibir de manera eficiente, procesar, analizar y redistribuir los datos, y movilizar
diversos servicios de la ciudad.

4 Conclusiones

El objetivo final para una ciudad inteligente y sostenible es lograr un medio ambiente urbano
sostenible econémicamente sin sacrificar la comodidad y conveniencia / calidad de vida de la
ciudadania.

Una ciudad inteligente y sostenible se esfuerza por crear un entorno de vida sostenible para todos sus
ciudadanos a través del uso de tecnologias de la informacién y la comunicacién (TIC). Las diversas
caracteristicas de una ciudad inteligente y sostenible deben ser identificadas y se pueden utilizar
como parte de las métricas y los puntos de referencia para la definicién de la inteligencia y la
sostenibilidad de una ciudad. Esto ayudara a contribuir a un mejor, y mas profundo entendimiento de
lo que constituye una ciudad inteligente y sostenible.

Mientras que el desarrollo real de los indicadores clave de desempefio (KPI) para una ciudad
inteligente y sostenible se encuentra fuera del campo de aplicacién de este documento, este informe
proporciona algunos de los antecedentes hacia la identificacion y el desarrollo de tales indicadores
clave de desempefio. Un informe detallado por separado sobre estos KPIs ha sido preparado por el
Grupo de Trabajo 3 de la UIT FG SSC.

Lo que una ciudad inteligente y sostenible es depende del "lente" o punto de vista desde el cual uno
mira a la ciudad. Hay tres dimensiones clave para una ciudad cada uno de las cuales tiene una serie
de caracteristicas:

64http://WWW.gsma.com/connectedliVing/wp—content/uploads/ZO13/02/01 SmartCities_emer 01 131.pdf

65 http://www.rms.com/publications/OECD_Cities_Coastal_Flooding.pdf
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Medio ambiente y sostenibilidad - Relacionados con la infraestructura de la ciudad y el
gobierno, energia y cambio climédtico, la contaminacién y los desechos y aspecto social,
Economia y salud.

Nivel de servicios de la ciudad - Viendo a través de un lente "urbano", hay varios aspectos e
indicadores que incluyen: tecnologia e infraestructura, sostenibilidad, gobierno y economia.
Calidad de vida - Una mejora en la calidad de vida de los habitantes de una ciudad o su
poblacién.

Las dimensiones anteriores pueden ser reclasificadas en cuatro pilares dominantes que incorporan las
diferentes caracteristicas (ilustradas en el anillo exterior de la figura 4.1):

Economia - la ciudad debe ser capaz de prosperar - por ejemplo, empleo, crecimiento, finanzas.
Gobierno - la ciudad debe ser robusta en su capacidad para la administracion de las politicas y
reunir los diferentes elementos.

Medio ambiente®® - la ciudad debe ser sostenible en su funcionamiento para las generaciones
futuras.

Sociedad - la ciudad es para sus habitantes (los ciudadanos).

Gobierno

Bienes
Raices y
Edificios @ {

Industrial y
Manufactura

\

o Servicios m
_: » Piblicos — o
e | 3
0 \ Educacién Agua, Gas, <)
CaR i : 5
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» JIoN -

Atencion
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/ Proteccion

Y
Seguridad

Medio Ambiente

Figura 4.1 - Representacion grafica de un paisaje urbano Inteligente y Sostenible

Los anteriores cuatro pilares estan habilitados a través de una serie de infraestructuras fisicas y de
servicios que forman el sustento de una ciudad incluyendo (sin limitarse a):

Bienes raices y edificios
Industria y manufactura
Servicios publicos/energia
Gestion de residuos, agua y aire

66 El término ‘medio ambiente’ en esta descripcién particular incorpora Sostenibilidad
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Proteccién y seguridad fisica
Atencién médica
Educacion
Movilidad

La infraestructura de las TIC estd en el nticleo y actiia como centro neurélgico, orquestando todas las
diferentes interacciones entre los pilares y los elementos de la infraestructura. Es un ingrediente
esencial, ya que actia como el "pegamento" que integra todos los otros elementos de la ciudad
inteligente y sostenible en la forma de una plataforma fundacional. Las TIC actdan como el "gran
igualador" (humano a humano, humano a maquina y maquina a maquina) para conectar una variedad
de servicios de vida diarios a las infraestructuras publicas, tales como los servicios publicos, la
movilidad y el agua.
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API
BAS
BREEAM
BRT
FG-SCC
GDP
GIS
GPS
GRP
GSM
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HTML
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ICT
IoT

1P
IPv6
IT
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KPI
LEED
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M2M
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MWh
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PPP
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QoL
R&D
RFID
SCADA
SCC
SDO
SG
SNS
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TCP
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VPN
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WiFi
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HyperText Markup Language
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Internet of Things

Internet Protocol

Internet Protocol version 6

Information Technology

Intelligent Transport System

Key Performance Indicator

Leadership in Energy and Environmental Design
Labour Force

Long-Term Evolution

Machine-to-Machine

Massive Open Online Course
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Personal Computer

Purchasing Power Parity

Physical Security Information Management
Quality of Life

Research and Development

Radio Frequency Identification Device
Supervisory Control and Data Acquisition
Smart Sustainable Cities

Standards Development Organization
Study Group

Social Network Service

Sulfur Oxides

Smart Water Management

Transmission Control Protocol

Ubiquitous Sensor Network

Virtual Private Network

Working Group

Wireless Fidelity

Water Information System
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Anexo 1

Dimensiones y caracteristicas de Ciudades Inteligentes®’

Dimensién Caracteristica Descriptor Descripcién
Medio Edificios Inteligentes Edificios certificados en sostenibilidad Numero de edificios certificados en sostenibilidad LEED o BREEAM en la
Ambiente ciudad
Gestion de los recursos | Consumo total de energia Consumo de energia eléctrica anual por habitante (en MWh)
Consumo de electricidad anual por habitante (en MWh)
Huella de carbono Emisiones de CO, anuales por habitante (en toneladas)
Generacion de residuos Volumen total de residuos anuales generado por la ciudad por habitante (kg)
Residuos domésticos anuales por habitante (en kg)
Planificacién urbana Espacio verde por habitante Areas verdes urbanas abiertas por habitante (en m?)
sostenible
Movilidad Transporte eficiente Transporte de energia limpia Porcentaje de uso de transporte de energia limpia (tren eléctrico, metro, tranvia,
teleférico, taxis eléctricos, bicicletas)
Acceso multimodal Uso de transporte publico Porcentaje de viajes de transito/viajes totales publicos
Infraestructura Acceso a informacion en tiempo real Numero de servicios de transporte publico que ofrecen informacién en tiempo
tecnoldgica real para el publico: 1 punto por cada categoria de trdnsito hasta 5 puntos
totales (autobus, tren regional, metro, sistema de transito rdpido (por ejemplo,
bus de sistema de transporte rapido, BRT, tranvia), y modos de intercambio
(por ejemplo, las bicicletas compartidas, compartir el automdvil)
Gobierno Servicios online Procedimientos online Niimero de procedimientos en linea realizados/procedimientos totales

Infraestructura

Cobertura Wi-Fi

Ntimero de Wi-Fi — 33 puntos calientes (hotspots) por km?

Diversidad de sensores

Diversidad de sensores instalados para monitorear las siguientes categorias (de
1 a 5 puntos): Contaminacién atmosférica y acustica; residuos, transito,
emergencia, otros

67 http://www.boydcohen.com/smartcities.html
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Dimensién Caracteristica Descriptor Descripcion
Recursos humanos municipales Porcentaje de empleados administrativos con titulo universitario
Gobierno abierto Conjuntos de datos Numero total de conjuntos de datos abiertos (con exclusion de las
regulaciones/leyes) con informacién de los ultimos tres afios
Datos abiertos Numero de aplicaciones de acceso publico que utilizan datos abiertos
Economia Oportunidad Empresas de nueva creacion Numero de empresas de nueva creacién basadas en la oportunidad
Investigacién y desarrollo Porcentaje del PIB invertido en investigacion y desarrollo en el sector privado
Productividad Producto regional bruto (Gross regional | Producto regional bruto (Gross regional product, GRP) por habitante (en USD)
product, GRP) por habitante
Conexién local and Cluster TIC Porcentaje de empresas TIC basadas en clusters locales
global
Eventos realizados internacionalmente Nuimero de asistentes a congresos y ferias internacionales.
Sociedad Integracién Hogares conectados a Internet Porcentaje de hogares conectados a Internet
Indice Gini Coeficiente de Gini de desigualdad
Educacién Graduados universitarios Nuimero de graduados universitarios por cada 1000 habitantes
Creatividad Empleos de la industria creativa Porcentaje de fuerza laboral (labour force, LF) comprometido a las industrias
creativas
Calidad de | Cultura y bienestar Condiciones de vida Porcentaje de habitantes con déficit de vivienda en cualquiera de las siguientes
Vida cinco 4dreas (agua potable, saneamiento, hacinamiento, calidad del material

deficiente, o que carecen de electricidad)

Inversion en cultura

Porcentaje del presupuesto municipal asignado para cultura

Seguridad

Delitos

Nuimero de delitos por cada 100.000 habitantes

Salud

Esperanza de vida

La esperanza de vida al nacer




